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社内に負担をかけることなく
メールのセキュリティリスク
をシャットアウト

世界中で被害が拡大するマルウェア E m o t e tも一網打尽

次世代セキュリティ対策

Techvan Cloud App Security導入支援
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リ モ ー ト ワ ー ク の 拡 大 が ひ と つ の 要 因 に な り 、 メ ー ル を 含 む ク ラ

ウ ド ア プ リ の 活 用 が 多 く の 企 業 で 広 が り ま し た 。 ネ ッ ト に つ な

が っ て い れ ば 、 ど こ で あ ろ う と ア ク セ ス で き る 高 い 利 便 性 の 半 面 、

セ キ ュ リ テ ィ 対 策 は 万 全 と は 言 い 切 れ ま せ ん 。

ト レ ン ド マ イ ク ロ 社 に よ る 企 業 の ウ イ ル ス 感 染 経 路 の 調 査 に も 、

メ ー ル が 最 も 高 い 割 合 を 占 め て い ま す 。

次 々 と 生 み 出 さ れ る ウ イ ル ス や 新 た な 脅 威 は 、 主 に メ ー ル を 媒 介

と し て い ま す 。 こ れ に 対 抗 す る た め 、 従 来 の 社 内 セ キ ュ リ テ ィ 対

策 に 加 え て 、 さ ら な る セ キ ュ リ テ ィ 強 化 が 求 め ら れ ま す 。

そ こ で 、 2 0 2 2 年 ３ 月 、 世 界 的 に 被 害 が 広 が っ た E m o t e t （ エ モ

テ ッ ト ） か ら T e c h v a n  C l o u d  A p p  S e c u r i t y で 組 織 を 守 っ た 事

例 を ご 紹 介 し ま す 。

はじめに

クラウドメールを未知の脅威からガードする
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はじめに

ク ラ ウ ド メ ー ル を 未 知 の 脅 威 か ら ガ ー ド す る

1 . 導入の背景

ク ラ ウ ド ア プ リ 利 用 環 境 の 安 全 性 が ぜ い 弱 だ っ た

課 題 1 ： 可 視 化 さ れ た メ ー ル の 脅 威

課 題 2 ： セ キ ュ リ テ ィ 対 策 は 境 界 内 防 御 の み だ っ た

2 . T e c h v a n  C l o u d  A p p  S e c u r i t y 導入支援が選ばれた理由

ク ラ ウ ド 時 代 に マ ッ チ し た 多 層 防 御 が 可 能

メ リ ッ ト 1 ： E m o t e t な ど 検 出 困 難 な 未 知 の 脅 威 を 検 知 で き る

メ リ ッ ト 2 ： ウ イ ル ス 感 染 時 に も 復 旧 サ ポ ー ト が あ る

メ リ ッ ト 3 ： 機 能 性 が 高 く コ ス ト メ リ ッ ト が あ る

3 . 導入の効果

効 果 1 ： E m o t e t を 防 御 し 、 被 害 を 食 い 止 め た

効 果 2 ： ウ イ ル ス 感 染 時 の 駆 除 対 応 を 受 け ら れ た

効 果 ビ フ ォ ー ア フ タ ー

おわりに

感 染 し て か ら で は 遅 い ク ラ ウ ド メ ー ル 対 策

企業情報
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