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IT管理者の負荷を低減する
高精度の予測対応型
セキュリティ

高性能A Iで分析・検知、クリーンアップまでを自動化

次世代セキュリティ対策

Sophos Intercept X Advanced
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サ イ バ ー 攻 撃 は 日 々 巧 妙 化 し て お り 、 ウ イ ル ス や マ ル ウ ェ ア の 侵

入 を 完 全 に 防 ぐ こ と は 難 し く な っ て き て い ま す 。 そ こ で 、 侵 入 を

防 ぐ 従 来 型 の 対 策 よ り も 、 脅 威 の 侵 入 を 素 早 く 検 知 し 、 被 害 が 出

る 前 に 防 御 す る セ キ ュ リ テ ィ 対 策 が 重 要 視 さ れ て い ま す 。

S o p h o s  I n t e r c e p t  X  A d v a n c e d は 、 高 性 能 A I （ 予 測 型 デ ィ ー

プ ラ ー ニ ン グ ） で マ ル ウ ェ ア を 検 出 し 、 サ イ バ ー 攻 撃 か ら エ ン ド

ポ イ ン ト を 守 り ま す 。

本 資 料 で は 、 S o p h o s  I n t e r c e p t  X  A d v a n c e d  に よ り 、 高 精

度 の 未 知 マ ル ウ ェ ア 攻 撃 予 測 ・ 検 知 を 実 現 し 、 I T 管 理 者 の 負 荷 を

低 減 さ せ た 企 業 の 事 例 を ご 紹 介 し ま す 。

はじめに

高速ディープラーニングで、

高精度の予測対応型セキュリティを実現
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はじめに

高 速 デ ィ ー プ ラ ー ニ ン グ で 、 高 精 度 の 予 測 対 応 型 セ キ ュ リ テ ィ を 実 現

1 . 導入の背景

サ ー バ ー セ キ ュ リ テ ィ の 強 化 と 統 合

課 題 1 ： セ キ ュ リ テ ィ 対 策 ソ フ ト が 複 数 あ り 管 理 が 困 難

課 題 2 ： セ キ ュ リ テ ィ の 専 任 者 が い な い

2 . S o p h o s  I n t e r c e p t  X  A d v a n c e d が選ばれた理由

E D R 機 能 に お け る 検 知 分 析 を A I で 自 動 化 、 運 用 負 荷 を 低 減

メ リ ッ ト 1 ： 自 動 的 に イ ン シ デ ン ト 対 応 を 行 え る

メ リ ッ ト 2 ： 高 速 デ ィ ー プ ラ ー ニ ン グ 検 知 エ ン ジ ン で 、 未 知 の 脅 威 に

対 応

メ リ ッ ト 3 ： 包 括 的 な セ キ ュ リ テ ィ 対 策 を 実 現 可 能

3 . 導入の効果

効 果 1 ： 検 知 か ら 復 旧 ま で 自 動 化 さ れ 、 運 用 負 荷 を 低 減

効 果 2 ： 予 測 ・ 検 知 に よ り 、 未 知 の マ ル ウ ェ ア 攻 撃 へ の 対 策 を 高 精 度

で 実 現

効 果 3 ： 多 層 防 御 型 の 包 括 的 な 対 策 が 可 能 に

効 果 ビ フ ォ ー ア フ タ ー

おわりに

高 性 能 A I ( 予 測 型 デ ィ ー プ ラ ー ニ ン グ ) で マ ル ウ ェ ア を 検 出

企業情報
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