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いま取り組まなければならない
セキュリティ対策 ネットワーク編
不正なアクセスをネットワークレベルで
遮断する

ネットワークに対する社内外からの脅威に備える
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サ イ バ ー 攻 撃 を 受 け 、 情 報 漏 え い な ど の 大 き な 被 害 を 受 け る 企 業 が 年 々

増 加 傾 向 に あ り ま す 。 当 然 、 各 企 業 で は ネ ッ ト ワ ー ク を 保 護 す る 必 要 性

が さ ら に 高 ま っ て い る と い え ま す 。 重 大 な 侵 害 が 起 き た 場 合 、 コ ス ト 面

の 被 害 に と ど ま ら ず 、 取 引 先 に も 多 大 な 被 害 が 発 生 す る 可 能 性 が あ り ま

す 。

本 資 料 で は 、 ネ ッ ト ワ ー ク セ キ ュ リ テ ィ の 重 要 性 や 起 こ り う る リ ス ク に

つ い て 解 説 し 、 そ れ ぞ れ の 対 処 法 に つ い て 紹 介 し ま す 。 「 セ キ ュ リ テ ィ

や ネ ッ ト ワ ー ク に つ い て の 知 識 が な く 、 ど の よ う に 対 策 を 施 せ ば 良 い か

わ か ら な い 」 と い う 際 の ご 参 考 に な れ ば 幸 い で す 。

不正なアクセスをネットワークレベルで遮断
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はじめに

不 正 な ア ク セ ス を ネ ッ ト ワ ー ク レ ベ ル で 遮 断

第 1章 今求められるネットワークのセキュリティ

対策

セ キ ュ リ テ ィ を 考 え る 際 の 3 つ の ポ イ ン ト

ネ ッ ト ワ ー ク セ キ ュ リ テ ィ の ４ つ の リ ス ク

1 . 不 正 ア ク セ ス の 防 止

2 . ウ イ ル ス へ の 対 策

3 . 有 害 サ イ ト へ の ア ク セ ス ブ ロ ッ ク

4 . 盗 聴 ツ ー ル へ の セ キ ュ リ テ ィ

第 2章 ネットワークセキュリティの考え方

最 新 の セ キ ュ リ テ ィ の 考 え 方 ゼ ロ ト ラ ス ト セ

キ ュ リ テ ィ

不 要 ・ 不 正 な 通 信 を シ ャ ッ ト ア ウ ト す る

ア ク セ ス す る デ バ イ ス を 制 限 す る

侵 入 の 監 視 、 検 知 を 行 う

デ バ イ ス 、 ネ ッ ト ワ ー ク の 状 況 を 監 視 す る
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脅 威 か ら デ バ イ ス と ユ ー ザ ー を 最 前 線 で 守 る
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