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2022年版 最新セキュリティ
５つのキーワード

オフィスの最新セキュリティ事情
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こ こ 数 年 間 で ビ ジ ネ ス 環 境 の 大 き な 変 化 と い え ば 、 リ モ ー ト ワ ー ク の 普 及 、

D X （ デ ジ タ ル ト ラ ン ス フ ォ ー メ ー シ ョ ン ） の 推 進 だ と 言 っ て 間 違 い な い で

し ょ う 。 コ ロ ナ 禍 の 影 響 が あ っ た と は い え 、 リ モ ー ト ワ ー ク の メ リ ッ ト を 体

験 し た 企 業 で は 、 完 全 に リ モ ー ト ワ ー ク を な く す こ と は 考 え に く い 環 境 に な

り ま し た 。 こ の 流 れ は 企 業 の 遅 れ て い た D X を 促 し 、 一 層 の 拡 大 が 見 込 ま れ ま

す 。

D X と は 「 デ ジ タ ル 化 に よ る 企 業 利 益 の 創 出 」 で あ り 、 デ ジ タ ル 化 は 手 段 に 過

ぎ ま せ ん 。 し か し 、 手 段 と は い え デ ジ タ ル 化 は 必 須 条 件 で す 。 し か し 、 デ ジ

タ ル 化 が 進 む こ と で 浮 き 彫 り に な る の が 「 セ キ ュ リ テ ィ の リ ス ク 」 で す 。 最

近 も 、 企 業 や 自 治 体 で 、 セ キ ュ リ テ ィ 関 連 の 事 故 や 事 件 が 報 道 さ れ て い ま す 。

本 資 料 で は 最 新 の セ キ ュ リ テ ィ 事 情 と 今 後 の 対 策 に つ い て 解 説 し ま す 。

リモートワークの普及、D Xの推進で、セキュリティリスクは高まる
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はじめに

リ モ ー ト ワ ー ク の 普 及 、 D X の 推 進 で 、 セ キ ュ リ

テ ィ リ ス ク は 高 ま る

第 1 章 セキュリティの脅威は増大している

ラ ン サ ム ウ エ ア 、 標 的 型 攻 撃 の 脅 威 は 今 後 も 拡 大

す る

D X の 推 進 は セ キ ュ リ テ ィ リ ス ク を 生 む

サ プ ラ イ チ ェ ー ン の 拡 大 は サ イ バ ー 攻 撃 の 被 害 も

拡 大 す る

い ま だ に 増 え 続 け る 標 的 型 攻 撃

第 2 章 最新セキュリティ対策 5 つのキーワード

リ モ ー ト ワ ー ク で 注 目 さ れ る エ ン ド ポ イ ン ト の セ

キ ュ リ テ ィ

被 害 規 模 の 拡 大 に 対 す る 企 業 間 の セ キ ュ リ テ ィ 対

策

C S I R T 、 「 組 織 横 断 」 で の セ キ ュ リ テ ィ 対 策

修 正 プ ロ グ ラ ム 公 開 前 を 狙 っ た 攻 撃 （ ゼ ロ デ イ 攻

撃 ） へ の 対 応
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INDEX
す べ て の 環 境 を 危 険 と 考 え る ゼ ロ ト ラ ス ト セ キ ュ

リ テ ィ

第 3 章 企業が取り組むべき最新のセキュリティ対策

とは

S W G （ S e c u r e  W e b  G a t e w a y ） に よ る ア ク セ

ス の セ キ ュ リ テ ィ

外 部 と の 窓 口 に な る メ ー ル の セ キ ュ リ テ ィ を 高 め

る

多 く の デ バ イ ス を 管 理 す る E D R

ゼ ロ ト ラ ス ト セ キ ュ リ テ ィ が こ れ か ら の セ キ ュ リ

テ ィ の 基 準 と な る

多 層 防 御 を 実 現 す る た め に 、 ベ ン ダ ー を 集 約 す る

おわりに

高 度 化 ＆ 複 雑 化 す る セ キ ュ リ テ ィ 対 策 は 、 プ ロ の

力 を 借 り る

企業情報
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