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最新セキュリティの考え方
ゼロトラストセキュリティとは？

100％のセキュリティは存在しないという考え方
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D X 化 の 加 速 に よ り 、 多 く の 企 業 に お い て 複 数 の ク ラ ウ ド サ ー ビ ス を 活

用 す る こ と が 当 た り 前 と な っ て い ま す 。 し か し 、 こ の 影 響 で 企 業 の 重 要

な 資 産 で あ る 情 報 を ク ラ ウ ド 上 に 保 存 す る よ う に な り ま し た 。

ま た ア フ タ ー コ ロ ナ に よ る リ モ ー ト ワ ー ク 推 進 に よ り 、 社 内 ネ ッ ト ワ ー

ク に 個 人 宅 か ら ア ク セ ス で き る よ う に な っ て き ま し た 。

こ の ク ラ ウ ド サ ー ビ ス や リ モ ー ト ワ ー ク の 普 及 は 、 セ キ ュ リ テ ィ リ ス ク

の 拡 大 に も つ な が っ て い ま す 。

そ こ で 、 あ ら ゆ る セ キ ュ リ テ ィ リ ス ク を 回 避 す る た め に 生 ま れ た 最 新 の

セ キ ュ リ テ ィ の 考 え 方 、 「 ゼ ロ ト ラ ス ト セ キ ュ リ テ ィ 」 に つ い て 解 説 し

ま す 。

セキュリティ対策は「ゼロトラスト」がカギ
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はじめに
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はじめに

セ キ ュ リ テ ィ 対 策 は 「 ゼ ロ ト ラ ス ト 」 が カ ギ

第 1章 セキュリティの安全地帯はないと考える

ゼロトラストセキュリティ

「 安 全 な 内 部 を 守 る 」 か ら 、 「 安 全 地 帯 は な

い 」 と 考 え る

過 去 の 認 証 を 信 用 し な い

す で に ゼ ロ ト ラ ス ト セ キ ュ リ テ ィ の 普 及 は 進 ん

で い る

ゼ ロ ト ラ ス ト セ キ ュ リ テ ィ の メ リ ッ ト

第 2章 ゼロトラストセキュリティから視る V P N

の問題点

1 . V P N が 抱 え る 課 題 通 信 速 度 の 低 下

2 . V P N が 抱 え る 課 題 通 信 量 増 大 へ の 対 応

3 . V P N が 抱 え る 課 題 セ キ ュ リ テ ィ へ の 対 応

リ モ ー ト ワ ー ク の 普 及 で V P N の 課 題 が 露 呈 し て

し ま っ た
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第 3章 ゼロトラストセキュリティを実現するため

に必要な 4つの要素

ゼ ロ ト ラ ス ト セ キ ュ リ テ ィ を 実 現 す る た め に は

4 つ の 要 素 が 必 要

1 . ユ ー ザ ー 認 証

2 . エ ン ド ポ イ ン ト セ キ ュ リ テ ィ

3 . ネ ッ ト ワ ー ク セ キ ュ リ テ ィ

4 . ク ラ ウ ド セ キ ュ リ テ ィ

おわりに

様 々 な セ キ ュ リ テ ィ の ア プ ロ ー チ を 統 合 管 理 す

る 必 要 が あ る

企業情報
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