
©  2 0 2 2  T e c h V a n c o . ,  L t d .

いま取り組まなければならない
セキュリティ対策 デバイス編
デバイスを適切に管理することで、
セキュリティリスクを低減する

見落としがちなデバイス保護のポイントをチェック
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様 々 な 働 き 方 が 進 め ら れ て い る 今 、 リ モ ー ト ワ ー ク も 導 入 も 進 ん で い ま

す 。 そ の 結 果 、 多 く の 社 員 が ノ ー ト パ ソ コ ン 、 ス マ ホ を ビ ジ ネ ス で 活 用

す る よ う に な っ て い ま す 。 こ う い っ た 背 景 か ら 、 デ バ イ ス の 管 理 に よ る

セ キ ュ リ テ ィ 対 策 の 重 要 性 は 高 ま っ て い ま す 。

本 資 料 で は 、 ユ ー ザ ー の 利 便 性 を 考 慮 し た 環 境 で デ バ イ ス を 守 る こ と の

重 要 性 や 、 デ バ イ ス ＝ エ ン ド ポ イ ン ト で の セ キ ュ リ テ ィ の 手 法 な ど に つ

い て 解 説 し ま す 。 企 業 や 組 織 全 体 で 情 報 資 産 を 守 る 仕 組 み づ く り の ご 参

考 に な れ ば 幸 い で す 。

セキュリティのため、デバイスを適切に管理する
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はじめに

セ キ ュ リ テ ィ の た め 、 デ バ イ ス を 適 切 に 管 理 す る

第 1章 セキュリティの最前線 デバイスのセキュ

リティ

セ キ ュ リ テ ィ を 考 え る 際 の 3 つ の ポ イ ン ト

リ モ ー ト ワ ー ク の 普 及 で デ バ イ ス で の セ キ ュ リ

テ ィ リ ス ク は 高 ま っ て い る

1 . 紛 失 や 盗 難 に よ る リ ス ク

2 . シ ャ ド ー I T の リ ス ク

3 . デ バ イ ス 経 由 の ウ イ ル ス 、 マ ル ウ ェ ア 感 染

第 2章 デバイスを守る エンドポイントセキュリ

ティ

守 る べ き 4 つ の エ ン ド ポ イ ン ト

エ ン ド ポ イ ン ト セ キ ュ リ テ ィ の 手 法

E D R 、 E P P 、 D L P 、 N G A V と は

最 新 の セ キ ュ リ テ ィ の 考 え 方 ゼ ロ ト ラ ス ト セ

キ ュ リ テ ィ
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INDEX
社 員 の 利 便 性 を 損 な わ ず 、 デ バ イ ス の セ キ ュ リ

テ ィ を 高 め る

第 3章 最新のデバイスセキュリティツールとは

1 . V M w a r e  C a r b o n  B l a c k  C l o u d

2 . S o p h o s  I n t e r c e p t  X  A d v a n c e d

3 . V M w a r e  W o r k s p a c e  O N E

4 . E x t i c

5 . Z s c a l e r  I n t e r n e t  A c c e s s / Z s c a l e r  

P r i v a t e  A c s e s s

おわりに

会 社 全 体 で デ バ イ ス と 情 報 を 守 っ て い く

企業情報
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