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CiscoDuoで
セキュリティを強化し
利便性を向上

Z T N Aをポリシーに高度なセキュリティ強化を実現

次世代セキュリティ対策

CiscoDuoセキュリティ導入支援
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リ モ ー ト ワ ー ク の 導 入 や 、 ク ラ ウ ド サ ー ビ ス を 取 り 入 れ る こ と が 当 た り

前 に な っ て い ま す 。 便 利 に な る 一 方 で こ の 環 境 を 維 持 す る に は 、 セ キ ュ

リ テ ィ 面 で 一 歩 踏 み 込 ん だ 対 策 が 求 め ら れ て い ま す 。

そ こ で 今 、 注 目 さ れ て い る の が 、 ゼ ロ ト ラ ス ト ・ セ キ ュ リ テ ィ モ デ ル で

す 。 「 ゼ ロ ト ラ ス ト 」 と は す べ て を 信 用 で き な い 通 信 ・ デ バ イ ス と み な

し て 検 証 す る セ キ ュ リ テ ィ の 考 え で す 。

ゼ ロ ト ラ ス ト の 考 え 方 を 基 本 と す る C i s c o  D u o セ キ ュ リ テ ィ は 、 組 織 の

シ ス テ ム や 情 報 資 産 に ア ク セ ス し よ う と す る ユ ー ザ ー 、 デ バ イ ス の 信 頼

性 を 評 価 し 、 脅 威 を 排 除 す る ク ラ ウ ド 型 の セ キ ュ リ テ ィ サ ー ビ ス で す 。

そ こ で 、 S a a S 活 用 を 機 に 高 ま っ た セ キ ュ リ テ ィ リ ス ク を 、 C i s c o  D u o

セ キ ュ リ テ ィ 導 入 に よ っ て 、 解 決 し た 企 業 事 例 を ご 紹 介 し ま す 。

ク ラ ウ ド 化 と セ キ ュ リ テ ィ 強 化 の 両 立 で お 悩 み の ご 担 当 者 は ぜ ひ 参 考 に

し て く だ さ い 。

はじめに

社内のリモートワーク環境は本当に安全ですか？
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はじめに

社 内 の リ モ ー ト ワ ー ク 環 境 は 本 当 に 安 全 で す か ？

1 . 導入の背景

S a a S 、 リ モ ー ト ワ ー ク で 増 え た セ キ ュ リ テ ィ リ ス ク

課 題 1 ： 私 用 デ バ イ ス か ら 社 内 デ ー タ へ の ア ク セ ス 急 増

課 題 2 ： S a a S が 増 え 、 パ ス ワ ー ド 管 理 が 煩 雑 に

2 . C i s c o D u oセキュリティ導入支援が選ばれた理由

現 状 と 将 来 に 向 け た セ キ ュ リ テ ィ 対 策 が 可 能

メ リ ッ ト 1 ： ユ ー ザ ー 負 担 の 少 な い セ キ ュ リ テ ィ 対 策 を 実 現 で き る

メ リ ッ ト 2 ： デ バ イ ス の 安 全 性 を ア ク セ ス ご と に 検 証 可 能

メ リ ッ ト 3 ： 組 織 に 合 っ た ア ク セ ス 制 御 が 可 能

3 . 導入の効果

効 果 1 ： S S O に よ る 生 産 性 の 向 上

効 果 2 ： 私 用 デ バ イ ス か ら の ア ク セ ス を 排 除

効 果 3 ： M F A (多要素認証） で 不 正 ア ク セ ス の 遮 断 を 実 現

効 果 ビ フ ォ ー ア フ タ ー

おわりに

ク ラ ウ ド 、 リ モ ー ト ワ ー ク 時 代 の セ キ ュ リ テ ィ を 担 う C i s c o D u o

セ キ ュ リ テ ィ

企業情報
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