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クラウド型セキュリティ
サービスで
安全なリモートワーク環
境を実現する

高度な攻撃による被害拡大を未然に防ぐ

次世代セキュリティ対策

VMware Carbon Black Cloud
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リ モ ー ト ワ ー ク 環 境 に は 、 セ キ ュ リ テ ィ 上 の リ ス ク が い く つ も 潜

ん で い ま す 。 社 内 シ ス テ ム に 社 外 か ら ア ク セ ス す る リ ス ク は も ち

ろ ん 、 使 用 す る デ バ イ ス が 増 え る こ と も 大 き な リ ス ク 要 因 で す 。

リ モ ー ト ワ ー ク で 使 用 す る 数 多 く の デ バ イ ス の セ キ ュ リ テ ィ を 担

う E D R （ E n d p o i n t  D e t e c t i o n  a n d  R e s p o n s e ） に い ま 、 「 注

目 が 集 ま っ て い ま す 。 「 V M w a r e  C a r b o n  B l a c k  C l o u d 」 は 、

E D R 機 能 を 中 心 に 、 既 知 の 脅 威 へ は も ち ろ ん 、 未 知 の 脅 威 の 検 出

を 実 現 し ま す 。

本 資 料 で は 、 V M w a r e  C a r b o n  B l a c k  C l o u d  の 導 入 に よ り 、

新 し い 働 き 方 に 適 し た 高 度 な セ キ ュ リ テ ィ 環 境 を 実 現 し た 弊 社 の

事 例 を ご 紹 介 し ま す 。

はじめに

次世代型のクラウドセキュリティソリューションで

デバイスを保護
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はじめに

次 世 代 型 の ク ラ ウ ド セ キ ュ リ テ ィ ソ リ ュ ー シ ョ ン で デ バ イ ス を 保 護

1 . 導入の背景

リ モ ー ト ワ ー ク 環 境 で 発 生 す る 、 新 た な セ キ ュ リ テ ィ リ ス ク に 対 応

課 題 1 ： モ バ イ ル P C の セ キ ュ リ テ ィ 対 策 が 従 業 員 任 せ

課 題 2 ： リ モ ー ト ワ ー ク 時 の セ キ ュ リ テ ィ 運 用 が 不 十 分

2 . V M w a r e  C a r b o n  B l a c k  C l o u d が選ばれた理由

リ モ ー ト で も 統 合 管 理 可 能 で 、 既 知 ・ 未 知 の 脅 威 に も 対 応

メ リ ッ ト 1 ： 各 従 業 員 の セ キ ュ リ テ ィ 状 況 が 把 握 で き る

メ リ ッ ト 2 ： 場 所 を 問 わ な い セ キ ュ リ テ ィ 管 理

メ リ ッ ト 3 ： 最 新 の セ キ ュ リ テ ィ 対 策 に 対 応

3 . 導入の効果

効 果 1 ： リ モ ー ト ワ ー ク で も 統 合 管 理 が 可 能

効 果 2 ： 場 所 を 問 わ ず 、 一 律 で の セ キ ュ リ テ ィ 環 境 を 実 現

効 果 3 ： 最 新 の セ キ ュ リ テ ィ 環 境 を 実 現

効 果 ビ フ ォ ー ア フ タ ー

おわりに

先 進 的 な セ キ ュ リ テ ィ サ ー ビ ス で 、 高 度 な 攻 撃 に よ る 被 害 拡 大 を

未 然 に 防 ぐ

企業情報
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