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いま取り組まなければならない
セキュリティ対策 メール編
誰もが使うメールのセキュリティを高めること
で、セキュリティリスクを低減する

企業の信頼性をさらに高めるための第一歩
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「 メ ー ル 」 は 誰 も が 簡 単 に 扱 え 、 イ ン タ ー ネ ッ ト で の コ ミ ュ ニ ケ ー シ ョ

ン ツ ー ル と し て の 歴 史 も 古 く 、 広 く 活 用 さ れ て い ま す 。 そ れ だ け に 、 セ

キ ュ リ テ ィ 面 で は 、 イ ン シ デ ン ト の 火 種 と な り や す い ツ ー ル で す 。

い ま で も 、 メ ー ル に 仕 掛 け ら れ た マ ル ウ エ ア に よ る 被 害 や 、 フ ィ ッ シ ン

グ メ ー ル に よ る 情 報 流 出 な ど が ニ ュ ー ス に な る の も 珍 し く は あ り ま せ ん 。

ま た ニ ュ ー ス に な ら な く て も 、 メ ー ル 誤 送 信 な ど に よ り 、 情 報 漏 え い や

ク レ ー ム に つ な が る と い っ た こ と は 日 常 的 に 起 き て い る と い え ま す 。

そ の よ う な リ ス ク を 軽 減 さ せ る に は 、 メ ー ル の セ キ ュ リ テ ィ 対 策 は 非 常

に 重 要 で す 。

セキュリティインシデントの火種は早期に対処する
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はじめに

セ キ ュ リ テ ィ イ ン シ デ ン ト の 火 種 は 早 期 に 対 処

す る

第 1章 セキュリティの重要ポイント メールのセ

キュリティ

ビ ジ ネ ス で 欠 か せ な い メ ー ル は 、 大 き な セ キ ュ

リ テ ィ の 穴 に な る

メ ー ル が 抱 え る ６ つ の セ キ ュ リ テ ィ リ ス ク ①

メ ー ル が 抱 え る ６ つ の セ キ ュ リ テ ィ リ ス ク ②

第 2章 メールセキュリティ 5つの対策

1 . 人 の ミ ス を 防 ぐ 誤 送 信 対 策

2 . 有 害 な メ ー ル を シ ャ ッ ト ア ウ ト す る ス パ

ム メ ー ル ・ フ ィ ッ シ ン グ メ ー ル 対 策

3 . ウ イ ル ス ・ マ ル ウ エ ア を 防 ぐ マ ル ウ エ ア 対

策

4 . メ ー ル の 無 害 化 ① ② 添 付 フ ァ イ ル の 危 険

を な く す ／ 本 文 内 に お け る 危 険 を な く す
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INDEX
5 . メ ー ル の 傍 受 を 防 ぐ メ ー ル の 暗 号 化

第 3章 最新のメールセキュリティとは

1 . T e c h v a n C l o u d  A p p  S e c u r i t y

2 . S o p h o s  E m a i l

おわりに

メ ー ル セ キ ュ リ テ ィ 対 策 を 見 直 す こ と で 、 企 業

の 信 頼 性 向 上 へ

企業情報
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